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ESIPUHE

Tietoturva on aihe, joka koskee kaikkia kansalaisia. Joitakin vuosia sitten asia saattoi vield helposti jaadda
ensisijaisesti asiantuntijoiden huoleksi, mutta nykyisin tietotekniikan sovellusalueiden ja tietoturvariskien
jatkuvasti lisdantyessa jokaisen on oltava tietoinen riskeista ja niiden torjunnasta. Aihealue ei kuitenkaan
ole helppo. Monelle maallikolle tiedonhankinta on hankalaa, koska ensisijaisesti asiantuntijoille tarkoitettu-
jen tietolahteiden hyddyntdminen edellyttda yleensa vahintaan aihepiirin peruskasitteiden hallintaa. Toisaal-
ta tietolahteita tarvitaan englannin lisdksi my6s muilla kielilla. Erityisesti silloin, kun on kyse asiantuntijoilta
maallikoille suunnatusta viestinnasta, englanninkielinen termisto ei riita, vaan tarvitaan selkeita termeja
kansalliskielillamme suomeksi ja ruotsiksi.

Tietoturvakasitteiston omaksumisen ja kayton helpottamiseksi Sanastokeskus TSK aloitti syksylla 2003
hankkeen tietoturvasanaston laatimiseksi. Tavoitteena on ollut laatia tietoturvan peruskasitteet kattava
sanasto tietotekniikan peruskayttajille. Sanasto on myds osa hallituksen kansallista tietoturvastrategiaa,
jolla pyritdan edistdmaan tietoturvaa ja lisddmaan kansalaisten ja yritysten luottamusta tietoyhteiskuntaan.

Valmiiseen sanastoon on koottu termitietueina ja kasitekaavioina tiedot noin 80:sta aihealueeseen liittyvas-
ta kasitteesta. Sanastossa pyritaan esittamaan kasitteet selkeiden maaritelmien ja esimerkkien avulla seka
antamaan suositukset suomenkielisiksi termeiksi. Lisdksi sanastossa annetaan ruotsin- ja englanninkieliset
termivastineet. Koska tietoturvaan liittyva ruotsin- ja englanninkielinen termistd ei ole aivan vakiintunutta,
joissakin tietueissa on paadytty antamaan useita yleisesti kaytdssa olevia ruotsin- ja englanninkielisia
vastineita.

Tiivis tietoturvasanasto kasittelee paitsi yleisesti tietoturvaan liittyvia kasitteitd myds tietoturvauhkia ja
tietoturvan keinoja. Lisaksi esitelladan muutamia alan keskeisia suomalaisia organisaatioita. Kasitteet on
pyritty kuvaamaan maaritelmien ja huomautuksiin sisaltyvien esimerkkien avulla niin, ettd yhtaalta kasittei-
den erottaminen toisistaan ja toisaalta kasitteiden valisten yhtymakohtien 16ytdminen on mahdollista. Koska
sanaston kohderyhmana ovat tietotekniikan peruskayttajat, mukaan on valittu nimenomaan tietojarjestelmi-
en ja tietoverkkojen tietoturvaan liittyvia kasitteita. My0s joidenkin kasitteiden maaritelmat on selvyyden
vuoksi paadytty laatimaan rajauksen mukaisesta nakdkulmasta. Tallaisia kasitteita ovat esimerkiksi hyok-
kéys ja tunkeutuminen, jotka voitaisiin maaritella laajemmin myds hydkkayksena ja tunkeutumisena tilaan.

Sanastosta toivotaan olevan hyotya paitsi jokaiselle tietoturva-asioita miettivalle my6s alan ammattikielen
kayttajille, kuten kaantajille, toimittajille ja tiedottaijille.

Sanaston laatineeseen tydryhmaan ovat kuuluneet:

Lars Bohling, Mika Harma, Tuulia Sutinen Elisa Oyj
Janne Kiiskinen, TeliaSonera Finland Oyj

Timo Lehtimaki, Viestintavirasto

Jouni Nupponen, Finnet-liitto ry

Mika Pehkonen, F-Secure

Juha Perttula, liikenne- ja viestintaministerio

Mari Suhonen, Sanastokeskus TSK ry

Englanninkielisten termien tarkistukseen on lisaksi osallistunut Paivi llves TeliaSonera Finland Oyj:sta ja
ruotsinkielisten termien tarkistukseen Satu Narva Viestintavirastosta ja Rune Skogberg TeliaSonera
Finland Oyj:sta.

Sanaston laatimiseen tarvittavan terminologisen tyén rahoittivat
Elisa Oyj

Finnet-liitto ry

lilkkenne- ja viestintaministerio

TeliaSonera Finland Oyj ja

Viestintavirasto.

Sanastosta pyydettiin huhtikuussa 2004 lausunnot alan asiantuntijatahoilta ja kielenhuoltajilta, joilta saatua
palautetta kaytettiin hyvaksi sanastoa viimeisteltdessa. Kiitdmme sanastotyéryhman jasenia ja lausun-
nonantajia heidan arvokkaasta tydpanoksestaan.
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TERMINOLOGISESTA SANASTOTYOSTA

Tiivis tietoturvasanasto on laadittu terminologisten periaatteiden ja menetelmien mukaisesti. Naitd menetel-
mia on kuvattu yksityiskohtaisesti muun muassa Sanastotyon kasikirjassa (TSK 14, SFS-kasikirja 50,
1989).

Terminologiselle sanastotydlle on ominaista kasitekeskeisyys. Sanakirjatyd tarkastelee sanoja ja niiden
merkityksia, kun taas terminologian lahtdkohtana ovat kasitteet ja niiden valiset suhteet. Kasitteet ovat
ihmisen mielessdan muodostamia ajatusmalleja, jotka vastaavat tiettyja ympardivan todellisuuden kohteita,
niin sanottuja tarkoitteita. Tarkoitteet voivat olla konkreettisia tai abstrakteja, ja niilld on erilaisia siséisia ja
toisiin tarkoitteisiin liittyvia ominaisuuksia. Naista ominaisuuksista muodostettuja ajatusmalleja kutsutaan
kasitepiirteiksi. Kasitteen sisalté muodostuu joukosta erilaisia kasitepiirteita, joista olennaiset ja erottavat
kuvataan kielellisesti maaritelman avulla. Termit puolestaan ovat kasitteiden kielellisia nimityksia, joiden
avulla voidaan lyhyesti viitata kasitteen koko siséltoon — edellyttden, etta se on tunnettu.

Terminologisista tydmenetelmista tarkein on kasiteanalyysi, jossa selvitetdan kunkin kasitteen olennainen
sisaltod, kasitteiden valiset suhteet ja ndiden suhteiden perusteella muodostuvat kasitejarjestelmat. Kasi-
teanalyysin tuloksia kaytetdan hyvaksi kirjoitettaessa maaritelmia ja usein myos valittaessa termeja. Kasite-
jarjestelmat kuvataan usein myds graafisina kaavioina.

Kaytanndn terminologisessa kasiteanalyysissa eritellaan yleensa kolmenlaisia kdsitesuhteita. Hierarkkinen
suhde vallitsee laajemman ylakasitteen ja sitd suppeamman alakasitteen valilla. Alakasite sisaltaa talldin
kaikki ylakasitteen piirteet seka vahintaan yhden lisapiirteen, mutta sita vastaa suppeampi joukko tarkoittei-
ta kuin ylakasitetta. Alakasite voidaan siis ajatella ylakasitteen erikoistapaukseksi. Esimerkiksi julkisen
avaimen menetelméa on salausmenetelmén hierarkkinen alakasite. Kustakin hierarkkisesta alakasitteesta
tulee aina voida osoittaa todeksi looginen lause "Y on erdanlainen X" (esim. "julkisen avaimen menetelma
on eraanlainen salausmenetelma").

Koostumussuhteessa alakasitteet ovat osia ylakasitteena olevasta kokonaisuudesta. Ylakasitteen piirteet
eivat kuitenkaan sisally alakasitteeseen kuten hierarkkisessa kasitejarjestelmassa. Esimerkiksi hyékkays
koostuu eri vaiheista, muun muassa tunkeutumisesta. Koostumussuhteisesta alakasitteesta ei voida todeta
lausetta "Y on eraanlainen X".

Funktiosuhteina kuvataan laaja joukko erilaisia kasitesuhteita, joita ei voida luokitella hierarkkisiksi tai
koostumussuhteiksi. Niitd ovat esimerkiksi ajalliset, paikalliset, toiminnalliset, valineelliset seka alkuperaan
ja syntyyn liittyvat suhteet. Funktiosuhteen tyyppi kdy yleensa ilmi maaritelman kielellisestd muodosta;
graafisissa kaavioissa tata tyyppia ei sen sijaan eritella tarkemmin. Esimerkkeja erilaisista funktiosuhteista
ovat tietoturvan (1) ja luottamuksellisuuden seka tietoturvariskin ja tietoturvauhan valiset suhteet.

Kasitejarjestelmat ovat tavallisesti moniulotteisia ja sekakoosteisia. Moniulotteisuudella tarkoitetaan sita,
ettd ylakasitteesta voidaan paasta eri jaotteluperusteita kayttéen erilaisiin alakasitevalikoimiin. Yhden
valikoiman mukaiset alakasitteet ovat aina toisensa poissulkevia, ne eivat voi yhdistya uudeksi kasitteeksi.
Useasta eri valikoimasta poimittuja alakasitteitd voidaan puolestaan yhdistaa uusiksi kasitteiksi. Esimerkiksi
haittaohjelmat voidaan ryhmitelld levidmistavan mukaan (virus ja mato) tai toiminnan mukaan (vakoiluohjel-
ma). Sekakoosteisuus puolestaan tarkoittaa sitd, ettd samassa kasitejarjestelmassa esiintyy useita eri
kasitesuhdetyyppeja.

Kasitejarjestelmien graafista kuvaamista esitellddn kohdassa luvussa Sanaston rakenne ja merkinnét.



SANASTON RAKENNE JA MERKINNAT

Sanasto on ryhmitelty aiheenmukaisesti jasenneltyihin lukuihin. Kunkin luvun sisalla toisilleen laheiset
kasitteet on pyritty sijoittamaan lahekkain. Kasitekaaviot on sijoitettu sanastossa niiden kasitteiden jalkeen,
joiden valisia suhteita kyseisessa kaaviossa kuvataan. Sanaston lopussa on aakkosellinen hakemisto
kullakin sanaston kielella. Hakemistoissa termien perassa olevat numerot viittaavat termitietueen nume-
roon. Hakemistoihin on poimittu suositettavien ja hylattavien termien lisaksi maaritelmia taydentaviin
huomautuksiin sisaltyvia hakusanoja. Muut kuin suositettavat tai hylattavat termit on merkitty hakemistossa
viittauksella paatermiin ja sen tietuenumeroon.

Sanaston termit, maaritelmat ja niité tdydentavat huomautukset esitetdan sanastossa termitietueina. Kukin
termitietue sisdltda yhden kasitteen tiedot. Esimerkiksi:

60

varmenne

mieluummin kuin: sertifikaatti

sv  certifikat n; elektroniskt certifikat n; digitalt certifikat n

en certificate; digital certificate

sahkoinen todistus, jolla vahvistetaan, etta todistuksen haltija on tietty henkild, organisaatio tai
jarjestelma

6 Varmenne on yleensa ulkopuolisen varmentajan myontama.

Varmenne voi sisaltdd muun muassa henkilon julkisen avaimen, henkilétiedot, varmenteen
voimassaolopaivayksen seka varmenteen myontajan séhkdisen allekirjoituksen.
Henkilovarmenne vahvistaa yksityisen henkilon henkildllisyyden. Roolivarmenne vahvistaa
seka henkildon henkildllisyyden etta oikeuden toimia jossakin roolissa, kuten tietyssa tydtehta-
vassa. Laatuvarmenne tayttda sdhkoisista allekirjoituksista annetussa laissa sdadetyt vaati-
mukset ja sen on mydntanyt sdadetyt vaatimukset tayttdva varmentaja. Palvelinvarmenne on
palvelimelle mydnnetty varmenne, jonka avulla henkild tai tietojarjestelma voi varmistua siita,
asioiko oikean palvelimen kanssa.

BOWON -

(&)

Termitietue sisaltaa tietueen numeron (1), kasitettéa vastaavat suomenkieliset termit (2), mahdolliset hylat-
tavat suomenkieliset termit (3), ruotsin- ja englanninkieliset termivastineet ja mahdolliset hylattavat termi-
vastineet (4), kasitteen maaritelman (5) ja usein myds maaritelmaa taydentavia tai termien kayttoon liittyvia
huomautuksia (6).

Termeistd samanarvoiset synonyymit on erotettu toisistaan puolipisteelld. Jos termia ei suositeta kaytetta-
vaksi esimerkiksi vierasperaisyytensa tai kasitteellisen epatarkkuutensa vuoksi, termeja edeltdad merkinta
"mieluummin kuin:" (ruotsiksi "hellre an:"). Jos termi on hylattava siksi, etta se viittaa muuhun kuin tietuees-
sa maariteltavaan kasitteeseen, sitd edeltdd merkinta "ei:" (ruotsiksi "inte:", englanniksi "not:"). Maaritel-
missa ja huomautuksissa kursivoidut termit viittaavat tdssa sanastossa toisaalla maariteltyihin kasitteisiin.
Hakemistoon hakusanoiksi poimitut termit on esitetty huomautuksissa lihavoituina.

Termitietueissa maaritellyille kasitteille on annettu vieraskieliset vastineet ruotsiksi ja englanniksi, ja
vastineet on merkitty standardoiduin kielten tunnuksin (vrt. SFS-ISO 639 Kielten nimien tunnukset) seuraa-
vassa jarjestyksessa:

sV ruotsi (yleisruotsi)

svFl suomenruotsi

en englanti (yleisenglanti)
enGB britannianenglanti
enUS amerikanenglanti.

Vastineiden suvut ja luvut on merkitty seuraavasti:

n neutri (ruotsin ett-suku)
pl monikko.



Termien ja erikielisten vastineiden yhteydessa on kaytetty myos seuraavia merkintoja:

termiehdotus

vanhentunut termi

termi tai vieraskielinen vastine viittaa maariteltya kasitetta laajempaan kasitteeseen samanlai-

sessa kasitejarjestelmassa

> termi tai vieraskielinen vastine viittaa maariteltya kasitettd suppeampaan kasitteeseen saman-
laisessa kasitejarjestelmassa

~ muu lahivastine, joka viittaa eri tavalla rajautuvaan kasitteeseen tai kasitteeseen toisentyyppi-

sessa kasitejarjestelmassa.

N —+

Mikali samannakadisella termilla viitataan useaan eri kasitteeseen, on eri kasitteisiin viittaavat termit nume-
roitu kasitteiden erottamisen helpottamiseksi. Esimerkiksi termi tietoturva (1) viittaa jarjestelyihin, joilla
pyritdan varmistamaan kaytettavyys, tiedon eheys ja luottamuksellisuus. Tietoturva (2) puolestaan viittaa
oloihin, joissa tietoturvariskit ovat hallinnassa.

Kasitteiden sisaltoa kuvaavat ja rajaavat maaritelmat on laadittu terminologiassa kaytettyjen yleisten
periaatteiden mukaisesti. Maaritelmat sisaltavat vahimmaismaaran tietoa kasitteen yksildimiseksi ja erotta-
miseksi muista kasitteista. Maaritelmat on yleensa pyritty muotoilemaan siten, etta niiden avulla voidaan
tunnistaa kasitteen paikka kasitejarjestelmassa. Kansainvalisten maaritelmankirjoitusperiaatteiden mukai-
sesti maaritelmat alkavat pienella kirjaimella eik& niiden lopussa ole pistetta.

Maaritelmaa tadydentavissa huomautuksissa on muun muassa esitetty lisatietoja kasitteen sisallésta,
annettu esimerkkeja ja kerrottu kasitteeseen laheisesti liittyvistd muista kasitteista. Lisdksi huomautuksissa
voi olla tietoa sekd suomen- ettd vieraskielisten termien kaytdsta. Huomautukset alkavat isolla kirjaimella,
niiden lopussa on piste ja ne on erotettu maaritelmista sisennyksella.

Sanastossa on mukana kasitteiden valisia suhteita kuvaavia kasitekaavioita. Kaaviot eivat kuvaa mitaan
todellisuudessa esiintyvaa yksittaista tilannetta, tapahtumaa tai jarjestelmaa, minka vuoksi kasitekaaviot
eroavat muun muassa organisaatiokaavioista ja prosessikaavioista. Sen sijaan kaaviot kuvaavat, kuten
kasitteiden sanalliset maaritelmatkin, niitd yleistyksia, joita ihmiset mielessdan muodostavat joukosta
samantyyppisia todellisuuden ilmentymia ja joita nimitetaan kasitteiksi. Kasitekaavioissa kutakin kasitetta on
kuvattu termin ja maaritelman avulla. Sanastossa omana termitietueenaan esiintyvien kasitteiden termit on
esitetty lihavoituina. Maaritelmat on esitetty termeja pienemmalla kirjasinkoolla. Kaaviot eivat sisalla termi-
tietueiden huomautuksia. Numerot termien edessa viittaavat sanaston tietuenumeroihin.

Kasitekaavioissa on kaytetty terminologisten kasitesuhteiden Suomessa vakiintuneita merkintatapoja.
Hierarkkisia kdsitesuhteita kuvataan pysty- ja vinoviivoin piirrettavina puudiagrammeina. Koostumus-
suhteita kuvataan pysty- ja vaakaviivoista muodostettuina kampadiagrammeina. Kaksoisviivan kayttd
koostumussuhteessa viittaa tilanteeseen, jossa kokonaisuuteen tarvitaan tyypillisesti monta kyseisenlaista
osaa. Hierarkia- ja koostumussuhteiden piirrossuunta on yleensé joko ylhaalta alaspain tai vasemmalta
oikealle. Funktiosuhteita kuvataan nuolilla. Moniulotteisuus on esitetty paksunnetuilla viivoilla. Lisaksi
jaotteluperuste on merkitty ulottuvuusviivan viereen. Katkoviivoilla on merkitty kasitesuhteita, jotka ovat
kasitteen ymmartamisen kannalta tarkeitd mutta maarittelyn kannalta epaolennaisia.

Seuraavalla sivulla on esitetty esimerkkeja erilaisista kasitesuhteiden merkintatavoista.



HIERARKKINEN SUHDE

34 troijanhevonen
hyddyllinen tai hyody lliseksi
naamioitu ohjelma, johon on
piilotettu haittaohjelma

35 paivityshuijaus muu
troijanhevonen, joka on
naamioitu paivitystiedostoksi

KOOSTUMUSSUHDE

17 hybkkiys
toimenpiteet, joilla pyritéan vahingoittamaan
tai kayttdmaan oikeudettomasti
tietojarjestelméa tai tietoverkkoa

20 tunkeutuminen
hyokkéyksen vaihe, jossa hyokkaaja
paasee oikeudettomasti
tietojarjestelméan tai tietoverkkoon

FUNKTIOSUHDE
28 haittaohjelma 34 troijanhevonen
ohjelma, ohjelman osa tai muu hyédyllinen tai
kaskyjoukko, joka tarkoituksellisesti <€————hyodylliseksi naamioitu
aiheuttaa ei-toivottuja tapahtumia ohjelma, johon on piilotettu
tietojarjestelmassa tai sen osassa haittaohjelma

Esimerkkeja kasitesuhteiden merkintatavoista




Tiivis tietoturvasanasto
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1 PERUSKASITTEITA

2 kaytettavyys
ominaisuus, joka ilmentaa sita,
miten tieto, jarjestelma tai
palvelu on niihin oikeutettujen
hyédynnettévissa haluttuna
aikana

3 tiedon eheys
tiedon ominaisuus, joka
iimentaa sita, etta
tiedon sisélto ei ole
muuttunut

1 tietoturva (1)
jarjestelyt, joilla pyritaan
varmistamaan kaytettavyys,
tiedon eheys ja
luottamuksellisuus

A\
N\

.
N

AN

5 luottamuksellisuus
tiedon ominaisuus, joka ilmentaa
sita, etta tieto on vain sen
kayttéon oikeutettujen
kaytettavissa

AN /\
AN AN
\

7 tietosuoja 6 yksityisyyden suoja

olot, joissa tiedon oikeus yksityisyyteen, johon

luottamuksellisuus sailyy kuuluu muun muassa oikeus
maarata itsedan koskevista
asioista ja tiedoista seka
oikeus kotirauhaan ja
luottamukselliseen viestintaan

8 tietoturvapolitiikka
organisaation hyvaksyma
nakemys organisaation
tietoturvan (1) padmaarista,
periaatteista ja toteutuksesta

4 aitous
ominaisuus, joka
iimentaa tiedon eheytta

€——a sité, etta tiedon

alkuperainen lahde on
se, joka sen vaitetaan
olevan

MONIULOTTEISUUS

< T

FUNKTIO
<>

KOOSTUMUS

S

HIERARKIA

Kaavio 1. Tietoturva

1
tietoturva (1); tietoturvallisuus (1)
sV informationssakerhet (1); > datasakerhet (1) (tietoaineistoturvallisuudesta)

inte: dataskydd n (1)

en information security (1); > data security (1) (tietoaineistoturvallisuudesta)

jarjestelyt, joilla pyritddn varmistamaan kéytettédvyys, tiedon eheys ja luottamuksellisuus
Tietoturvan (1) jarjestelyja ovat esimerkiksi salaus ja varmuuskopiointi seka palomuurin,

virustorjuntaohjelman ja varmenteiden kaytto.

Tietoturvaan (1) kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja

toiminnan turvaaminen.
Yhdyssanojen osana suositetaan kaytettavaksi sanaa tietoturva.

10
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2
kaytettavyys

mieluummin kuin: saatavuus; palveluvarmuus
SV tillganglighet; > informationstillganglighet
en availability

ominaisuus, joka ilmentaa sita, miten tieto, jarjestelma tai palvelu on niihin oikeutettujen hyddynnettavissa
haluttuna aikana

Tasta kasitteesta suositetaan kaytettavaksi ainoastaan termia kaytettdvyys. Termi saatavuus on
tietoturvan yhteydessa vakiintunut viittaamaan vain tiedon hyédynnettavyyteen. Termi palveluvarmuus
on puolestaan vakiintunut viittaamaan vain palvelujen ja jarjestelmien hyddynnettavyyteen.

Suomen kielessa kaytettavyys-termia kaytetdan myds tarkoitettaessa esimerkiksi ohjelmiston
helppokayttdisyytta. Englanninkielinen vastine on tallin usability.

3

tiedon eheys; eheys

sV dataintegritet; informationsintegritet; integritet (1) ; ~informationskvalitet
en data integrity; integrity

tiedon ominaisuus, joka ilmentaa sita, etta tiedon sisaltd ei ole muuttunut

4

aitous

sV autenticitet; riktighet

en authenticity; genuineness

ominaisuus, joka ilmentaa tiedon eheytta ja sita, etta tiedon alkuperainen lahde on se, joka sen vaitetaan
olevan

Tiedon lahde voi olla esimerkiksi henkild tai jokin muu taho.

Alkuperaisyys-sanaa kaytetdan toisinaan samassa merkityksessa kuin aitous-termia.

5
luottamuksellisuus
sv konfidentialitet; sekretess (1)

en confidentiality
tiedon ominaisuus, joka ilmentaa sita, etta tieto on vain sen kayttddn oikeutettujen kaytettavissa

6

yksityisyyden suoja; yksityiselaméan suoja

sV integritetsskydd n; skydd n av personlig integritet; skydd n for personlig integritet; skydd n for
privatlivet; integritet (2); personlig integritet

en privacy protection; protection of privacy

oikeus yksityisyyteen, johon kuuluu muun muassa oikeus maarata itsedan koskevista asioista ja tiedoista

seka oikeus kotirauhaan ja luottamukselliseen viestintdan, vrt. luottamuksellisuus

Esimerkiksi oikeudeton henkilétietojen kasittely tai kameravalvonta tai roskapostin 1ahettaminen
sahkodpostitse voi loukata henkildn yksityisyyden suojaa.

7

tietosuoja

sV dataskydd n (2); datasekretess; sekretesskydd; sekretess (2)
enGB data protection

enUS > confidentiality of personal information

olot, joissa tiedon luottamuksellisuus sailyy
Tietosuojaan kuuluvia luottamuksellisia tietoja ovat esimerkiksi henkilGtiedot.

Tietosuoja pyritaan toteuttamaan muun muassa tietoturvalla (1).

11
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8

tietoturvapolitiikka

sv informationssakerhetspolicy; > datasakerhetspolicy

en information security policy; < information security management system policy; < ISMS policy

organisaation hyvaksyma nakemys organisaation tiefoturvan (1) paamaarista, periaatteista ja toteutuksesta

9

kiistamattomyys

sv oavvislighet; obestridlighet

en non-repudiation

ominaisuus, joka ilmentaa sita, etta tiedon 1ahettdja tai vastaanottaja tai tietoon liittyva tapahtuma voidaan
varmistaa luotettavasti myos jalkikateen

Kiistamattdmyyteen voidaan pyrkid muun muassa kayttamalla sdhkoista allekirjoitusta tai tapahtuma-
ajan vahvistavaa teknistd menetelmaa, kuten aikaleimaa.

12



Tiivis tietoturvasanasto © Sanastokeskus TSK ry

2 TIETOTURVAUHKIA

10 tietoturvauhka > 1tietoturva (1)
tietoturvaan (1) kohdistuva jarjestelyt, joilla pyritdadn varmistamaan
uhka kaytettavyys, tiedon eheys ja

luottamuksellisuus

11 haavoittuvuus 12 tietoturvariski

alttius tietoturvauhille tietoturvauhan toteutumisen
todennakdisyys ja
mahdollisesti toteutuvan

vahingon merkittavyys 14 tietoturva-aukko

tietojarjestelmassa, sen
osassa tai suojauksessa oleva
heikkous tietoturvassa (1)

13 tietoturva (2)
olot, joissa tietoturvariskit
ovat hallinnassa

75 paivitystiedosto
ohjelmiston
kayttdmahdollisuuksien
taydentamiseen tarkoitettu

tiedosto
15 tietoturvaloukkaus
oikeudeton puuttuminen
tietoturvaan (1 tai 2)
76 korjaustiedosto muu

tietyn ongelman ratkaisuun
suunniteltu paivitystiedosto

16 viestintdsalaisuuden muu
loukkaus

tietoturvaloukkaus, jossa hankitaan

tietoa toiselle osoitetun suljetun tai

suojatun viestin sisallosta,

l&hettdmisesta tai vastaanottamisesta

HIERARKIA KOOSTUMUS FUNKTIO MONIULOTTEISUUS

<>

Kaavio 2. Tietoturvauhka

10

tietoturvauhka

SV hot n mot informationssakerhet; informationssékerhetshot n; > hot n mot datasakerhet; < sakerhetshot
n

en information security threat

tietoturvaan (1) kohdistuva uhka

Tietoturvauhka voi olla sisainen tai ulkoinen. Sisdiselld uhkalla tarkoitetaan organisaation oman
henkilékunnan toiminnasta muodostuvaa tietoturvauhkaa ja ulkoisella uhkalla organisaation
ulkopuolisesta seikasta, kuten viruksesta, muodostuvaa tietoturvauhkaa.

13
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11

haavoittuvuus

sV sarbarhet
en vulnerability

alttius tietoturvauhille

Haavoittuvuus voi olla mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota
voidaan kayttda vahingon aiheuttamisessa. Esimerkiksi ohjelmistossa voi olla haavoittuvuus, joka
mahdollistaa jarjestelman vaarinkayton.

Haavoittuvuus-termia kaytetdan toisinaan tietoturva-aukon merkityksessa.

12

tietoturvariski

SV informationsséakerhetsrisk; < sdkerhetsrisk; > dataséakerhetsrisk
en information security risk

tietoturvauhan toteutumisen todennakdisyys ja mahdollisesti toteutuvan vahingon merkittavyys

Riskin suuruus riippuu mahdollisen vahingon suuruudesta ja vahinkotapahtuman todennakdisyydesta.

13

tietoturva (2); tietoturvallisuus (2)

sV informationssakerhet (2); > datasakerhet (2) (tietoaineistoturvallisuudesta)
en information security (2); > data security (2) (tietoaineistoturvallisuudesta)

olot, joissa tietoturvariskit ovat hallinnassa

14

tietoturva-aukko

sV sakerhetshal n; sakerhetslucka

en security hole; security flaw; security loophole

tietojarjestelmassa, sen osassa tai suojauksessa oleva heikkous tietoturvassa (1)

Tietoturva-aukko mahdollistaa esimerkiksi tietojarjestelmaan tunkeutumisen. Muun muassa madot ja
hakkerit voivat hyddyntaa tietoturva-aukkoja.

15

tietoturvaloukkaus

sV brott n mot informationssékerhet; < sakerhetsbrott n; > brott n mot datasakerhet
svFl  krankning av informationssakerhet

en security breach; security violation

oikeudeton puuttuminen tietoturvaan (1 tai 2)
Esimerkiksi tietomurto on tietoturvaloukkaus.

16

viestintésalaisuuden loukkaus

sV brott n mot kommunikationshemlighet

svFl  krankning av kommunikationshemlighet

en breach of communications confidentiality; violation of communications confidentiality; breach of

communications secrecy; violation of communications secrecy

tietoturvaloukkaus, jossa hankitaan tietoa toiselle osoitetun suljetun tai suojatun viestin sisallésta,
lahettamisesta tai vastaanottamisesta

Viestintasalaisuuden loukkaus uhkaa erityisesti luottamuksellisuutta.

14
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18 palvelunestohyokkays
yokkays, jonka tarkoituksena on

17 hy6kkays vaikeuttaa palvelun toimintaa tai estéa se
toimenpiteet, joilla pyritdan

vahingoittamaan tai kayttamaan

oikeudettomasti tietojarjestelmaa

tai tietoverkkoa muu

f

19 roskaposti
vastaanottajan kannalta ei-toivotut

22 tiedustelu 20 tunkeutuminen viestit, jotka Idhetetaan yleensa
toiminta, jossa hykkayksen vaihe, jossa suoramarkkinointitarkoituksessa
kerataan ja tutkitaan hyokkaaja paasee
kohteesta saatavissa oikeudettomasti
olevaa tietoa tietojarjestelmaan tai
tietoverkkoon
AN
\
23 verkkotiedustelu muu .
tietoverkossa tehtava 24 hakkeri
tiedustelu henkild, joka tunkeutuu

oikeudettomasti tietoverkkoon tai
tietojarjestelmaan tai kayttaa niita
kayttdoikeuden vastaisesti

21 tietomurto muu

tunkeutuminen
suojattuun
tietojarjestelmaan tai
tietoverkkoon
25 haktivisti muu
hakkeri, jonka
toiminnalla on
aatteellinen motiivi
HIERARKIA KOOSTUMUS FUNKTIO MONIULOTTEISUUS

<> <

Kaavio 3. Hyokkays

17

hyokkays

S\ attack
en attack

toimenpiteet, joilla pyritdan vahingoittamaan tai kdyttdmaan oikeudettomasti tietojarjestelmaa tai tietoverkkoa

Hybkkays voidaan toteuttaa esimerkiksi verkkohyokkayksena tietoverkon kautta.

18

palvelunestohyokkays

sV blockeringsattack

en denial-of-service attack; DoS attack

hy6kkéys, jonka tarkoituksena on vaikeuttaa palvelun toimintaa tai estaa se

Palvelunestohydkkays voi esimerkiksi lamaannuttaa sahkopostipalvelun suurella maaralla
sahkopostiviesteja tai palvelimen tai reitittimen liian suurella maaralla palvelupyyntdja.

Palvelunestohydkkays on yleensa hajautettu palvelunestohyokkays, eli se toteutetaan yhta aikaa
useista eri [ahteista.

15
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19

roskaposti

sv skrappost; spam

en spam; junk mail; unsolicited commercial email; UCE

vastaanottajan kannalta ei-toivotut viestit, jotka Idhetetdan yleensa suoramarkkinointitarkoituksessa
Yleensa roskapostia lahetetdan suurelle vastaanottajajoukolle yhdella kertaa.
Roskapostia voidaan kayttaa myods esimerkiksi palvelunestohydkkdykseen.

20

tunkeutuminen

sV intrdng n

en intrusion; penetration

hybkkédyksen vaihe, jossa hyokkaaja paasee oikeudettomasti tietojarjestelmaan tai tietoverkkoon
Tunkeutumisen tavoitteena voi olla esimerkiksi paasta kasiksi tietojarjestelmassa olevaan tietoon.

21
tietomurto
sV dataintrang n

en data system break-in; data trespass; cracking; hacking

tunkeutuminen suojattuun tietojarjestelmaan tai tietoverkkoon
Tietomurtoon saatetaan kayttaa erityista tietomurto-ohjelmaa.
Tietomurto on maaratty rangaistavaksi rikoslaissa.

22

tiedustelu

sV kartlaggning

en gathering intelligence; intelligence

toiminta, jossa kerataan ja tutkitaan kohteesta saatavissa olevaa tietoa
Tiedustelu voi edeltaa hybkkéysta tai olla itse hyokkays.

Tiedustelu voi loukata luottamuksellisuutta.

23

*verkkotiedustelu
mieluummin kuin: skannaus

Y kartldggning av datanat; skanning
en scan; scanning; > port scanning; > footprinting

tietoverkossa tehtava tiedustelu
Verkkotiedustelu voidaan toteuttaa esimerkiksi vakoiluohjelman avulla.

24
hakkeri; krakkeri
SV knackare

en hacker; cracker; computer hacker; computer cracker

henkild, joka tunkeutuu oikeudettomasti tietoverkkoon tai tietojarjestelmaan tai kayttaa niitd kayttéoikeuden
vastaisesti, vrt. ftunkeutuminen

Hakkeri saattaa esimerkiksi muuttaa luvatta ohjelmaa tai palvelua.

Suomenkielinen termi hakkeri ja englanninkielinen termi hacker ovat kaksimerkityksisia. Termit
viittaavat myds innokkaaseen tietokoneharrastajaan.

25
haktivisti
SV hacktivist

en hactivist; hacktivist
hakkeri, jonka toiminnalla on aatteellinen motiivi

16
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26

kayttdjan manipulointi

sv social ingenjorskonst

en social engineering

toiminta, jossa toinen henkild erehdytetdan luovuttamaan luottamuksellista tietoa tai toimimaan muutoin
tietoturvaa (1) heikentavalla tavalla, vrt. luottamuksellisuus

Kayttajan manipuloinnilla voidaan pyrkia selvittdmaan esimerkiksi kayttdjan salasana.

28 haittaohjelma

ohjelma, ohjelman osa tai muu

kgskyjoukkg, Jgka talrkonuksellls.esn 36 virusvaroitus (1 )

aiheuttaa ei-toivottuja tapahtumia b s

s oz g luotettavan tahon lahettamé viesti,

tietojarjestelméssa tai sen osassa . . PR
~«<——jossa tietoverkon kayttajia

varoitetaan likkeella olevasta

haittaohjelmasta

37 huijausvaroitus
viesti, jossa on tekaistu varoitus
haittaohjelmasta ja joka
kehotetaan lahettamaan
eteenpain mahdollisimman
monelle

34 troijanhevonen
hyédyllinen tai hy6dylliseksi
naamioitu ohjelma, johon on
piilotettu haittaohjelma

29 virus 31 mato 32 vakoiluohjelma muu
haittaohjelma, joka haittaohjelma, joka haittaohjelma, joka

levida kopioitumalla leviaa itsendisend vakoilee tietojarjestelmaa

muihin ohjelmiin ohjelmana ja sen kayttoa ja lahettaa

kerdaménsa tiedot
ohjelmassa maaritettyyn

osoitteeseen
30 saastunut tiedosto 35 paivityshuijaus muu
tiedosto, johon on tarttunut virus troijanhevonen, joka on
naamioitu
paivity stiedostoksi
HERARKIA KOOSTUMUS FUNKTIO MONIULOTTEISUUS
<—>
Kaavio 4. Haittaohjelma
27
informaatiosodankaynti; tietosodankaynti
SV informationskrigsféring; informationskrig n
en information warfare; IW; |-warfare; info-warfare

vihamielinen vaikuttaminen valitun kohteen paatdksentekoon, toimintakykyyn ja mielipiteisiin informaation tai
tietojenkasittelyn avulla seka suojautuminen toisten vastaavilta vaikuttamisyrityksilta

Informaatiosodankaynti voi tapahtua esimerkiksi valtioiden tai organisaatioiden valilla.
Informaatiosodankaynti voi vaikuttaa varsinaisen suunnitellun kohteen ulkopuolellakin, kuten
sivullisten henkiliden tai organisaatioiden tietojenkasittelyjarjestelmissa.

Informaatiosodankaynnissa voidaan kayttaa hyvaksi esimerkiksi haittaohjelmia.

17
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28

haittaohjelma

sv skadligt program n; sabotageprogram n; fientligt program n

en malicious software; malware; malicious program; malicious logic; malicious code

ohjelma, ohjelman osa tai muu kaskyjoukko, joka tarkoituksellisesti aiheuttaa ei-toivottuja tapahtumia
tietojarjestelmassa tai sen osassa

Haittaohjelmia ovat esimerkiksi virukset ja madot sekd naiden yhdistelmat.

29

virus; tietokonevirus

sv datavirus n; virus n
en virus; computer virus

haittaohjelma, joka leviaa kopioitumalla muihin ohjelmiin

Virus voi levita esimerkiksi tiedoston, sahkodpostin tai WWW-sivun valityksella. Viruksen leviaminen
vaatii yleensa tietokoneen kayttajan toimintaa, esimerkiksi surffausta Internetissa tai sahkopostin
litteend olevan saastuneen tiedoston avaamista.

Osa viruksista on muuntautumiskykyisia.

Virukset voivat heikentaa tietojarjestelmien kéytettavyytta, tiedon eheytta ja luottamuksellisuutta,
koska ne voivat tuhota, muuttaa tai muokata tietojarjestelmien sisaltamia tietoja. Virukset voivat myos
haitata tietojarjestelman muuta toimintaa, kuten hidastaa tai vaikeuttaa tietojarjestelman tai
kayttojarjestelman toimintaa.

Virus-termia kaytetaan yleisesti haittaohjelma-termin sijaan erityisesti yndyssanojen osana. Téllainen
kayttd on vakiintunut esimerkiksi termeissa virusvaroitus, virustarkistus, virustorjuntaohjelma.

30

saastunut tiedosto
sV infekterad fil
en infected file

tiedosto, johon on tarttunut virus

31

mato

SV mask
en worm

haittaohjelma, joka leviaa itsendisend ohjelmana

Madot leviavat tietoverkon valitykselld. Ne voivat levitd esimerkiksi tietoturva-aukkojen kautta tai
sahkodpostitse l&hettamalla itse itsensa kaikkiin sdhkdpostiosoitteisiin, joita tietojarjestelmasta 16ytyy.
Mato voi paasta suojaamattomaan tietokoneeseen ilman koneen kayttajan toimintaa periaatteessa
aina, kun Internet-yhteys on auki.

Mato saattaa haitata tietojarjestelman tai yksittaisen tietokoneen toimintaa kuluttamalla naiden
kasittelykapasiteettia. Mato voi my0s levittdad muita haittaohjelmia.

32

vakoiluohjelma

sV spionprogram n

en spyware; spy software; > key logger

haittaohjelma, joka vakoilee tietojarjestelmaa ja sen kaytt6a ja lahettda keradmansa tiedot ohjelmassa
maaritettyyn osoitteeseen

Vakoiluohjelmaa voidaan kayttaa esimerkiksi kayttajien toimintojen kartoittamiseen tai hydkkdyksen
valmisteluun.

18
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33

nuuskijaohjelma
mieluummin kuin: snifferi

SV snifferprogram n; sniffer; avlyssningsprogram
en sniffer; sniffer software; sniffer program

ohjelma, joka lukee tietoverkon lilkennetta

Nuuskijaohjelmaa voidaan kayttaa seka tietoverkon kayton vakoilemiseen etta luvalliseen tietoverkon
likenteen analysointiin.

34

troijanhevonen,; troijalainen

sV trojansk hast; trojan; trojansk kod
en Trojan horse; Trojan

hyodyllinen tai hyddylliseksi naamioitu ohjelma, johon on piilotettu haittaohjelma
Troijanhevosen siséltdma haittaohjelma asentuu ja toimii kayttajan tietamatta.

Troijanhevonen saattaa esimerkiksi mahdollistaa hyékkéayksen tietojarjestelmaan tai sen osaan tai sita
voidaan kayttada palvelunestohybkkéyksessé tai tietojen hankkimisessa tietojarjestelmasta.

35

paivityshuijaus

sV falsk programfix
en update hoax

troijjanhevonen, joka on naamioitu péivitystiedostoksi

Paivityshuijaus lahetetdan usein sdhkdpostiviestin liitetiedostona.

36

virusvaroitus (1)
SV virusvarning
en virus alert

luotettavan tahon l&ahettdma viesti, jossa tietoverkon kayttajia varoitetaan liikkeelld olevasta haittaohjelmasta
Luotettavalla taholla tarkoitetaan esimerkiksi CERT-FI-ryhmaa (vrt. CERT).

37

huijausvaroitus; virushuijaus

ei: virusvaroitus (2)

sV falsk virusvarning; virusbluff; bluffvirus n
en virus hoax; hoax virus; hoax

viesti, jossa on tekaistu varoitus haittaohjelmasta ja joka kehotetaan Iahettdmaan eteenpain mahdollisimman
monelle

38

tietotekniikkarikos; tietoverkkorikos

sV databrott n

en computer crime; computer-related crime; network crime; cybercrime

tietojarjestelmaan kohdistuva tai sen avulla tehty rikos

Tietotekniikkarikoksia voivat olla esimerkiksi tietomurto, tietoliikenteen hairinta, vaaran aiheuttaminen
tietojenkasittelylle ja viestintdsalaisuuden loukkaus.

Tietotekniikkarikos liittyy olennaisesti tietotekniikan hyddyntadmiseen esimerkiksi rikoksen teon
valineena.
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3 TIETOTURVAN KEINOJA

41 sdhkoinen
tunnistaminen
unnistaminen

teknisen menetelman
avulla

40 tunnistaminen

menettely, jolla yksildidaan muu

henkild, esine tai asia
42 vahva
tunnistaminen

useampaa kuin yhta
menetelmaa kayttaen tai
muuten erittdin luotettavasti
toteutettu tunnistaminen

43 tunniste

muu
tunnistamiseen 44 kayttajatunnus
kaytettava tieto kayttajan sahkoéiseen
tunnistamiseen kaytettava
tunniste
\
\ \A 45 salasana
muu vain kayttéoikeuden haltijan
\ tietoon tarkoitettu

merkkijono, jolla han voi
osoittaa oikeutensa tietyn
tietojarjestelmén tai tiedon
kayttéon

\
50 valtuutus
henkildlle tai jarjestelmélle
tiettyyn tarkoitukseen
myodnnetty oikeus

46 tunnusluku muu

/ salasana, joka on
muodoltaan lyhyt
¢ numerosarja
47 tunnistevaline 48 tunnistautuminen 49 todentaminen (1)
sdhkdisen tunnisteen menettely, jolla tunnistettava menettely, jolla varmistetaan
kayttdmiseen ja esittda tunnisteen tunnisteen aitous ja
suojaamiseen tarkoitettu oikeellisuus
véline
HIERARKIA KOOSTUMUS FUNKTIO MONIULOTTEISUUS

<>

Kaavio 5. Tunnistaminen

39

paasynvalvonta

sv atkomstkontroll; sakerhetskontroll; < behdrighetskontroll; < behdrighetsadministration
en access control

menettely, jolla pyritdan rajaamaan paasya tietojarjestelmaan tai tietoihin

Paasynvalvonnassa voidaan kayttda hyvaksi esimerkiksi tunnistamista ja valtuutuksia.
Paasynvalvonta saatetaan toteuttaa esimerkiksi siten, etta tietojarjestelmaan pyrkivalta kayttajalta
vaaditaan kéyttédjatunnusta ja salasanaa.
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40

tunnistaminen; tunnistus

sV identifiering (1); identifikation; igenkanning
en recognition; identification (1)

menettely, jolla yksildidaan henkild, esine tai asia

Tunnistaminen voi perustua tunnistautumiseen tai olla passiivista tunnistamista, joka ei edellyta
tunnistettavalta toimintaa ja jossa tunnistettava henkild ei valttdamatta tieda tulevansa tunnistetuksi.

Tunnistaminen voi perustua siihen, mita henkilé on, mitd hanella on hallussaan tai mita han tietaa.

41

sahkoinen tunnistaminen; sdhkoinen tunnistus

sV elektronisk identifiering; elektronisk identifikation
en electronic identification; electronic recognition

tunnistaminen teknisen menetelméan avulla

Sahkoisessa tunnistamisessa voidaan kayttaa esimerkiksi kdyttdjatunnuksia, salasanoja, varmenteita
ja henkilén biometrisia ominaisuuksia.

42

vahva tunnistaminen

SV stark identifiering; séker identifiering
en strong identification

useampaa kuin yhta menetelmaa kayttaen tai muuten erittain luotettavasti toteutettu tunnistaminen

Vahvaa tunnistamista on esimerkiksi se, kun pankkikortilla maksettaessa maksajalta vaaditaan seka
pankkikorttia etta siihen liittyvan tunnusluvun tietamista.

43

tunniste

sV identifierare; identifikator
en identifier; label

tunnistamiseen kaytettava tieto

44

kayttajatunnus

sV anvandarnamn n; anvandaridentifikation
en username; user identifier; user ID

kayttajan séhkoiseen tunnistamiseen kaytettava tunniste
Kayttajatunnusten avulla kayttajat erotellaan toisistaan.

Kayttajatunnusta kaytetdan yleensa yhdessa salasanan kanssa.

45

salasana; salalause

sv I6senord n; I6senfras
en password; passphrase

vain kayttdoikeuden haltijan tietoon tarkoitettu merkkijono, jolla han voi osoittaa oikeutensa tietyn
tietojarjestelman tai tiedon kayttéon

Salasana voi olla kertakayttéinen, maaraaikainen tai pysyva.

46
tunnusluku; PIN; PIN-koodi
sv personlig kod; personligt kodnummer n; personlig sakerhetskod; PIN-kod; PIN

en personal identification number; personal identity number; PIN; PIN code
salasana, joka on muodoltaan lyhyt numerosarja

Tunnuslukua kaytetaan yleensa yhdessa jonkin funnistevélineen, kuten matkapuhelimen tai
toimikortin, kanssa.
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47

*tunnistevaline

sV
en

informationsbéarare; token n
token

sahkoisen tunnisteen kayttdmiseen ja suojaamiseen tarkoitettu valine

48

Tunnistevalineitd ovat esimerkiksi SIM-kortti, USB-laite ja sirukortti.

tunnistautuminen

sV
en

identifiering (2)
identification (2)

menettely, jossa tunnistettava esittda tunnisteen

49

todentaminen (1); todennus (1)
mieluummin kuin: autentikointi

sV

en

autentisering
inte: autenticering

authentication (1); verification (1)

menettely, jolla varmistetaan tunnisteen aitous ja oikeellisuus

Todentamisessa (1) voidaan esimerkiksi tarkistaa, hyvaksyyko jarjestelma kayttajan antaman
salasanan ja kéyttgjatunnuksen tai onko jarjestelma se, johon kayttaja haluaa yhteyden.

50

valtuutus

SV behorighet

en authorization; authorisation

henkildlle tai jarjestelmalle tiettyyn tarkoitukseen mydnnetty oikeus

51

Valtuutuksen avulla voidaan esimerkiksi mydntaa vain tietyille henkilGille paasy tietojarjestelman
tiettyihin osiin. Esimerkiksi tietojarjestelma voi tarkistaa kayttajan valtuutuksen kéyttédjatunnuksen
avulla.

Valtuutus tarkistetaan yleensa todentamisen (1) jalkeen.

todentaminen (2); todennus (2)
mieluummin kuin: verfikaatio

sV
en

verifiering
verification (2); authentication (2)

menettely, jolla varmistutaan tiedon eheyden sailymisesta

52

Todentamiseen (2) kdytetddn muun muassa tarkistussummaa.

Termia sanoman todentaminen voidaan kayttaa viitattaessa sanoman eheyden tarkistamiseen.

tarkistussumma; varmistussumma

sV
en

kontrollsumma; kondensat n; hashvarde n
checksum; control data; proof total; secure hash

tiedon sisallén perusteella laskettu arvo, joka liitetdan tietoon tiedon eheyden tarkastamiseksi

Tarkistussummaa voidaan kayttaa esimerkiksi tietoverkossa siirrettavan, jarjestelmaan tallennetun tai
pakatun tiedon eheyden tarkastamiseen.
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54 salaus

tiedon muuttaminen sellaiseen
muotoon, ettei ulkopuolinen voi
saada sen sisaltoa selville

57 salausmenetelma
salaukseen ja salauksen
purkamiseen kaytettava
menetelma

AN

58 julkisen avaimen menetelmda muu
salausmenetelma, jossa toinen salausavaimista

on kenen tahansa saatavilla oleva julkinen avain

ja toinen ainoastaan avainparin haltijan hallussa

oleva yksityinen avain

56 salausavain
salaukseen tai salauksen
purkamiseen tai molempiin
kaytettava tieto

55 salausohjelma
salaukseen ja salauksen
purkamiseen tarkoitettu
ohjelma

!
|

59 julkisen avaimen jarjestelma
julkisen avaimen menetelmaa hyodyntava
jarjestelma, jolla varmentaja tarjoaa ja yllapitaa
varmenteita

60 varmenne
sahkdinen todistus, jolla
vahvistetaan, etta
todistuksen haltija on
tietty henkild, organisaatio
tai jarjestelma

61 varmentaja
taho, joka myontaa
varmenteen

<
N

\

63 luotettu kolmas
osapuoli

taho, johon viestinnan
varsinaiset osapuolet tai
jarjestelman kayttajat luottavat

62 varmenteiden
sulkulista

luettelo varmenteista, jotka
varmentaja on mitatéinyt
niiden voimassaoloaikana

64 salattu yhteys
salausmenetelmalla
suojattu tietojarjestelmien
valinen yhteys, jossa
salataan viestinta

65 virtuaalinen
yksityisverkko

tietoverkon kautta muodostettu
suojattu verkkoyhteys, jossa verkon
paatelaitteet toimivat aivan kuin
olisivat samassa, muilta tietoverkon
kayttajita suljetussa lahiverkossa

MONIULOTTEISUUS

PN

FUNKTIO
<>

KOOSTUMUS

.

HIERARKIA

Kaavio 6. Salaus
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53

sdhkoinen allekirjoitus

sv elektronisk signatur; digital signatur; elektronisk underskrift
en electronic signature; digital signature

sdhkoisessd muodossa oleva allekirjoitus

Sahkoinen allekirjoitus voidaan toteuttaa teknisesti monella eri tavalla. Tietyt laissa maaritetyt
vaatimukset tayttavaa sahkaoista allekirjoitusta kutsutaan kehittyneeksi séhkoiseksi
allekirjoitukseksi.

Sahkdista allekirjoitusta voidaan kayttaa sitoumusten antamiseen, tiedon eheyden varmistamiseen ja
allekirjoittajan henkildllisyyden todistamiseen.

54

salaus; salakirjoitus
mieluummin kuin: kryptaus; enkryptointi

sv kryptering

hellre an: chiffrering
en encryption; ciphering

tiedon muuttaminen sellaiseen muotoon, ettei ulkopuolinen voi saada sen sisaltdéa selville

Salaustekniikoiden kayttda ja niiden tutkimista kutsutaan kryptografiaksi, salauksen purkamista ja
purkamismenetelmien tutkimista kryptoanalyysiksi ja kryptografiaa ja kryptoanalyysia tutkivaa
tieteenalaa kryptologiaksi.

55
salausohjelma
SV krypteringsprogram n

en cryptographic program; > encryption program (salauksesta); > decryption program (salauksen purkamisesta)
salaukseen ja salauksen purkamiseen tarkoitettu ohjelma

56
salausavain; salakirjoitusavain
SV krypteringsnyckel; > dekrypteringsnyckel (salauksen purkamisesta)

en cryptographic key; CK; > encryption key (salauksesta); > decryption key (salauksen purkamisesta); > cipher
key (salauksesta); > decipher key (salauksen purkamisesta)

salaukseen tai salauksen purkamiseen tai molempiin kaytettava tieto

57

salausmenetelma; salakirjoitusmenetelma

SV krypteringsteknik; krypteringsmetod

en > encryption method (salauksesta); > decryption method (salauksen purkamisesta); > ciphering method
(salauksesta); > deciphering method (salauksen purkamisesta)

salaukseen ja salauksen purkamiseen kaytettdvd menetelma

Symmetrinen salaus tarkoittaa salausmenetelmaa, jossa salaukseen ja salauksen purkamiseen
kaytetaan samaa salausavainta. Epasymmetrinen salaus tarkoittaa salausmenetelmaa, jossa
salaukseen ja salauksen purkamiseen kaytetaan eri salausavaimia.

58

julkisen avaimen menetelma

sV kryptering med dppen nyckel; dppen nyckel-kryptering; kryptering med publik nyckel; publik nyckel-
kryptering

en public key encryption; public key cryptography; public key method

salausmenetelmd, jossa toinen salausavaimista on kenen tahansa saatavilla oleva julkinen avain ja toinen

ainoastaan avainparin haltijan hallussa oleva yksityinen avain

Julkisen avaimen menetelmaa voidaan kayttaa tiedon siséllén salaukseen luottamuksellisuuden
varmistamiseksi tai sédhkdisen allekirjoituksen toteuttamiseen tiedon eheyden tarkastamiseksi.
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59

julkisen avaimen jarjestelma; julkisen avaimen infrastruktuuri

sV infrastruktur for kryptering med 6ppen nyckel; ppna nyckelns infrastruktur; dppen nyckel-system n;
infrastruktur for kryptering med publik nyckel; publika nyckelns infrastruktur; publik nyckel-system n;
PKI

en public key infrastructure; PKI
Julkisen avaimen menetelméé hyddyntava jarjestelma, jolla varmentaja tarjoaa ja yllapitdd varmenteita

Julkisen avaimen jarjestelmassa varmentaja tuottaa kayttdjille salausavaimet, varmentaa ne
séhkéiselld allekirjoituksellaan ja jakaa ne kayttdjille seka yllapitda varmennehakemistoa ja
varmenteiden sulkulistaa ja mahdollisesti tarjoaa muita varmenteiden kayttoon liittyvia palveluja.

60

varmenne
mieluummin kuin: sertifikaatti

sV certifikat n; elektroniskt certifikat n; digitalt certifikat n
en certificate; digital certificate

sadhkoinen todistus, jolla vahvistetaan, ettd todistuksen haltija on tietty henkild, organisaatio tai jarjestelma
Varmenne on yleensa ulkopuolisen varmentajan myontdma.

Varmenne voi sisaltdd muun muassa henkilon julkisen avaimen, henkilétiedot, varmenteen
voimassaolopaivayksen sekd varmenteen mydntajan sdhkoisen allekirjoituksen.

Henkilovarmenne vahvistaa yksityisen henkilén henkildllisyyden. Roolivarmenne vahvistaa seka
henkildn henkiléllisyyden etta oikeuden toimia jossakin roolissa, kuten tietyssa tyétehtavassa.
Laatuvarmenne tayttaa sahkoisista allekirjoituksista annetussa laissa saadetyt vaatimukset ja sen on
myontanyt sdadetyt vaatimukset tayttdva varmentaja. Palvelinvarmenne on palvelimelle myonnetty
varmenne, jonka avulla henkild tai tietojarjestelma voi varmistua siita, asioiko oikean palvelimen

kanssa.
61
varmentaja
mieluummin Kuin: varmenneviranomainen
sV certifikatutfardare; certifikatutgivare; > certifieringsorgan n
hellre an: certifieringsmyndighet
en certification authority; certificate authority; CA; certifier; < certification service provider; < CSP

taho, joka myoéntaa varmenteen

Varmentaja voi olla joko luonnollinen henkild tai oikeushenkild. Varmentaja voi olla esimerkiksi
luotettu kolmas osapuoli.

62

varmenteiden sulkulista; sulkulista

sv sparrlista; revokeringslista

en certificate revocation list; CRL; < revocation list

luettelo varmenteista, jotka varmentaja on mitatdinyt niiden voimassaoloaikana

Varmenteiden sulkulistalla oleva varmenne ei ole luotettava.

63

luotettu kolmas osapuoli; luotettu taho
sV betrodd tredje part

en trusted third party; TTP; trusted party

taho, johon viestinnan varsinaiset osapuolet tai jarjestelman kayttajat luottavat

Esimerkiksi viranomainen tai yritys voi luotettuna kolmantena osapuolena todentaa asioinnin
osapuolet tai jonkun osapuolista. Vrt. todentaminen (1).

64

salattu yhteys

sV saker forbindelse; krypterad forbindelse
en encrypted connection; secure connection

salausmenetelmaélla suojattu tietojarjestelmien valinen yhteys, jossa salataan viestinta
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65

virtuaalinen yksityisverkko

sv virtuellt privat nat n; virtuellt nat n; VPN
en virtual private network; VPN

tietoverkon kautta muodostettu suojattu verkkoyhteys, jossa verkon paatelaitteet toimivat aivan kuin olisivat
samassa, muilta tietoverkon kayttajilta suljetussa lahiverkossa

Virtuaalinen yksityisverkko toteutetaan yleensa yleisen tietoverkon, kuten Internetin, kautta salattuna
yhteytend. Virtuaalisessa yksityisverkossa kaytetaan myds erilaisia pddsynvalvonnan menetelmia.

Virtuaalista yksityisverkkoa voidaan kayttaa esimerkiksi yrityksen etatyontekijoiden verkkoyhteyksien
suojaamisessa.

66
steganografia; piilokirjoitus
sV steganografi

en steganography
tiedon suojauksen menetelma, jossa tieto piilotetaan niin, ettei sen olemassaoloa huomaa

Tieto voidaan piilottaa muun muassa tekstiin, kuvaan tai danitallenteeseen esimerkiksi
tekijanoikeuden osoittamiseksi.

20 tunkeutuminen
hyokkayksen vaihe, jossa hyokkaaja
paasee oikeudettomasti
tietojarjestelmaan tai tietoverkkoon

67 tunkeutumisen-
havaitsemisjarjestelma
tekninen jarjestelma, jonka on
tarkoitus havaita tunkeutumiset ja
niiden yritykset

|

68 lokitieto
tietojarjestelman muistiin
automaattisesti E—
kirjautuva

tapahtumatieto

70 tunkeutumisen-
estojarjestelma
tekninen jarjestelma, jonka
on tarkoitus estaa
tunkeutumiset

69 tunnistamistieto
henkil6on yhdistettavissa
oleva tieto, jota kasitellaan
viestintéverkoissa viestien
siirtdmiseksi, jakelemiseksi
tai tarjolla pitamiseksi

HIERARKIA

KOOSTUMUS

1 <

FUNKTIO MONIULOTTEISUUS

Kaavio 7. Tunkeutumisen estaminen
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67

tunkeutumisenhavaitsemisjarjestelma
mieluummin kuin: IDS-jarjestelma

sV intrangsdetekteringssystem n; IDS
en intrusion detection system; IDS

tekninen jarjestelmd, jonka on tarkoitus havaita tunkeutumiset ja niiden yritykset

Tunkeutumisenhavaitsemisjarjestelma voi olla ohjelmisto tai laitteisto tai rakentua naistd molemmista.

68

lokitieto

sV loggdata p/

en log data; logged data; log entry

tietojarjestelman muistiin automaattisesti kirjautuva tapahtumatieto
Lokitieto voi sisaltaa erilaisia tunnistamistietoja. Lokitieto voi koskea muun muassa sita, kuka
jarjestelmaa on kayttanyt tai miten ja milloin jarjestelmaa on kaytetty. Lokitiedoista voivat selvita

esimerkiksi jarjestelman virhetilanteet, yhteydenotot tietokoneelta Internetiin seké tietokoneelle
Internetista tulleet yhteydenottopyynnot.

Lokitietoja voidaan hyédyntaa tunkeutumisenhavaitsemisjarjestelméassa.

69

tunnistamistieto
mieluummin kuin: teletunnistetieto

sV identifieringsuppgift; identifieringsinformation; identifieringsdata p/; identifikationsuppgift;
identifikationsinformation; identifikationsdata p/
en identification information; identification data

henkil6dn yhdistettévissa oleva tieto, jota kasitelldan viestintdverkoissa viestien siirtdmiseksi, jakelemiseksi
tai tarjolla pitdmiseksi

Viestintaverkoissa valitettavasta viestinnasta tallentuvat tunnistamistiedot voivat liittya esimerkiksi
viestinnan reititykseen, kestoon tai ajankohtaan, siirrettdvan tiedon maaraan, lahettajan tai
vastaanottajan paatelaitteen sijaintiin tietyn tukiaseman alueella, 1ahettavaan tai vastaanottavaan
verkkoon tai yhteyden alkuun, loppuun tai kestoon.

Tunnistamistietojen kasittelyssa pitda huomioida tiefosuoja ja tietoturva (1).

70

tunkeutumisenestojarjestelma

SV system n for forhindrande av intrang; intrangsférhindrande system n; IPS
en intrusion prevention system; IPS

tekninen jarjestelma, jonka on tarkoitus estaa tunkeutumiset
Tunkeutumisenestojarjestelma voi olla ohjelmisto tai laitteisto tai rakentua naistd molemmista.

Tunkeutumisen estoon voidaan kayttaa paitsi erityistd tunkeutumisenestojarjestelmaa myds
esimerkiksi palomuuria, virustorjuntaohjelmaa, todentamista (1) tai salausta.

71
palomuuri
sv brandvagg

en firewall

tekninen jarjestely, jonka on tarkoitus hallita tietoliikennettd verkosta toiseen tai verkon ja yksittéisen
jarjestelman valilla

Palomuuri voi esimerkiksi rajoittaa liikennettd ennalta maariteltyjen sdantéjen mukaisesti, kuten
tietyista osoitteista.

Palomuuri voi olla ohjelmisto tai laite.
Usein palomuuria kaytetdan Internetin ja esimerkiksi yrityksen lahiverkon valilla.

Henkilokohtaiseksi palomuuriksi kutsutaan palomuuria, joka asennetaan erikseen jokaiseen
verkkoon yhdistettyyn koneeseen.
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73 virustunnistetietokanta
virustorjuntaohjelman kayttaméa

72 virustorjuntaohjelma ietokanta, joka sisaltaa haittaohjelmien
ohjelma, joka pyrkii estamaan tunnistamiseen ja poistamiseen littyvia
haittaohjelmien p&asyn ohjeita

jarjestelmaan ja tunnistamaan \
saastuneet tiedostot seka
poistamaan tai puhdistamaan ne \
\
o 74 virustarkistus
sahkoisen aineiston tarkistus
hdollisten haittachjelmien
16ytamiseksi ja [6ytyneiden
haittaohjelmien poistamiseksi
30 saastunut tiedosto 28 haittaohjelma
tiedosto, johon on tarttunut virus ohjelma, ohjelman osa tai muu

kaskyjoukko, joka tarkoituksellisesti
aiheuttaa ei-toivottuja tapahtumia
tietojarjestelmassa tai sen osassa

HIERARKIA KOOSTUMUS FUNKTIO MONIULOTTEISUUS

— 1 <> < >

Kaavio 8. Haittaohjelmien torjunta

72

virustorjuntaohjelma

SV antivirusprogram n; virusskyddsprogram n

en antivirus software; antivirus program; virus scanner; virus protection software; virus scanning software

ohjelma, joka pyrkii estdmaan haittaohjelmien paasyn jarjestelmaan ja tunnistamaan saastuneet tiedostot
seka poistamaan tai puhdistamaan ne

73

virustunnistetietokanta; viruskuvaustietokanta
ei: virustietokanta

sV virusdatabas
en virus description database; virus definition database

virustorjuntaohjelman kayttama tietokanta, joka sisaltda haittaohjelmien tunnistamiseen ja poistamiseen
liittyvia ohjeita

Virustunnistetietokannan taytyy olla ajan tasalla, jotta virustorjuntaohjelma toimisi riittavan tehokkaasti.

74

virustarkistus

SV viruskontroll

en virus scan; virus scanning

sahkdisen aineiston tarkistus mahdollisten haittaohjelmien 16ytamiseksi ja I0ytyneiden haittaohjelmien
poistamiseksi

Virustarkistus voidaan tehda esimerkiksi virustorjuntaohjelmalla.
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75
paivitystiedosto
sv uppdateringsfil; < systemuppdatering

en update file
ohjelmiston kayttdmahdollisuuksien tdydentdmiseen tarkoitettu tiedosto

Kayttajat voivat usein hakea paivitystiedoston kayttdonsa Internetin valityksella.

76
korjaustiedosto
sV programfix; fix; rattelse; < fixpack

en hot fix; patch file
tietyn ongelman ratkaisuun suunniteltu péivitystiedosto

Korjaustiedostoja voidaan suunnitella esimerkiksi tiefoturva-aukon tai ohjelmavirheen korjaamista
varten.
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4 TIETOTURVA-ALAN ORGANISAATIOITA

77

tietosuojavaltuutettu

SV dataombudsmannen

en data protection ombudsman

Suomessa viranomainen, jonka tehtdvana on ohjata ja valvoa henkilétietojen kasittelya kansalaisten
yksityisyyden suojaamiseksi seka edistaa hyvan tietojenkasittelytavan kehittdmista ja noudattamista, vrt.
yksityisyyden suoja

78

tietosuojalautakunta

sv datasekretessnamnden
en data protection board

Suomessa valtioneuvoston nimittdma elin, joka kasittelee henkilotietojen kasittelyyn liittyvia periaatteellisesti
tarkeita kysymyksia ja kayttaa paatosvaltaa tiefosuojaan liittyvissa asioissa

Tietosuojalautakunta voi myontaa rekisterinpitdjille lupia henkilétietojen kasittelyyn ja antaa
henkilGtietojen kasittelya koskevia maarayksia.

79
Viestintavirasto
ei: T Telehallintokeskus; ¥ THK
sV Kommunikationsverket
inte: T Teleforvaltningscentralen; ¥ TFC

en Finnish Communications Regulatory Authority; FICORA

not: T Telecommunications Administration Centre; + TAC

Suomessa sahkoisen viestinnan ja tietoyhteiskuntapalvelujen valvontaviranomainen

Viestintaviraston nimi oli 31.8.2001 asti Telehallintokeskus.

80

CERT

sV CERT
en CERT

organisaatio, joka pyrkii havainnoimaan ja ennaltaehkaisemaan tietoturvaloukkauksia seka jakamaan tietoa
niista
CERT-organisaatioita on useissa maissa. Keskeinen suomalainen CERT on nimeltdan CERT-FI, joka
kuuluu Viestintévirastoon.

CERT on lyhenne sanoista Computer Emergency Response Team.

81

keskusrikospoliisi; KRP

sV centralkriminalpolisen; CKP

en National Bureau of Investigation; NBI

Suomen poliisin valtakunnallinen yksikkd, jonka tehtavana on vastata vakavan rikollisuuden tutkinnasta ja
torjunnasta

Keskusrikospoliisi tutkii ja torjuu erityisesti ammattimaista, jarjestaytynytta ja kansainvalista
rikollisuutta. Yksi keskusrikospoliisin paaasiallisista tutkimuskohteista on torkeat tiefotekniikkarikokset.

82

Tietoturva — Finnish Information Security Association ry (FISA); Tietoturva ry (epavirallinen nimi); TTry
(epavirallinen nimi)
en Finnish Information Security Association (epavirallinen nimi); FISA (epavirallinen nimi)

suomalainen yhdistys, jonka tarkoituksena on muun muassa tukea jasentensa pyrkimyksia kehittaa ja
yllapitaa tietoturvatoiminnan ammattitaitoa ja laatua, edistaa tietoturvaa (1) ja hyvien tietoturvatapojen
noudattamista tietoturvan (1) kaikilla eri osa-alueilla
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aitous 4

alkuperaisyys; ks. aitous 4

autentikointi 49

CERT 80

CERT-FI; ks. CERT 80

eheys 3

enkryptointi 54

epasymmetrinen salaus; ks. salausmenetelma 57

haavoittuvuus 11

haittaohjelma 28

hajautettu palvelunestohybkkays; ks. palvelunesto-
hydkkays 18

hakkeri 24

haktivisti 25

henkil6kohtainen palomuuri; ks. palomuuri

henkilévarmenne; ks. varmenne 60

huijausvaroitus 37

hyokkays 17

IDS-jarjestelma 67

informaatiosodankaynti 27

julkinen avain; ks. julkisen avaimen menetelma 58

julkisen avaimen infrastruktuuri 59

julkisen avaimen jarjestelma 59

julkisen avaimen menetelma 58

kehittynyt sdhkdinen allekirjoitus; ks. sdhkbinen
allekirjoitus 63

keskusrikospoliisi 87

kiistdmattomyys 9

korjaustiedosto 76

krakkeri 24

KRP 81

kryptaus 54

kryptoanalyysi; ks. salaus 54

kryptografia; ks. salaus 54

kryptologia; ks. salaus 54

kaytettdvyys 2

kayttdjan manipulointi 26

kayttajatunnus 44

laatuvarmenne; ks. varmenne 60

lokitieto 68

luotettu kolmas osapuoli 63

luotettu taho 63

luottamuksellisuus 5

mato 317

nuuskijaohjelma 33

palomuuri 71

palvelinvarmenne; ks. varmenne 60

palvelunestohytkkays 18

palveluvarmuus 2

passiivinen tunnistaminen; ks. tunnistaminen 40

piilokirjoitus 66

PIN 46

PIN-koodi 46

paivityshuijaus 35

paivitystiedosto 75

paasynvalvonta 39

roolivarmenne; ks. varmenne 60

roskaposti 79

saastunut tiedosto 30

saatavuus 2

71

31

salakirjoitus 54

salakirjoitusavain 56

salakirjoitusmenetelma 57

salalause 45

salasana 45

salattu yhteys 64

salaus 54

salausavain 56

salausmenetelma 57

salausohjelma 55

sanoman todentaminen; ks. todentaminen (2) 51

sertifikaatti 60

sisadinen uhka; ks. tietoturvauhka 10

skannaus 23

snifferi 33

steganografia 66

sulkulista 62

symmetrinen salaus; ks. salausmenetelma 57

sahkoéinen tunnistus 417

sahkoéinen allekirjoitus 53

sahkdinen tunnistaminen 41

tarkistussumma 52

Telehallintokeskus 79

teletunnistetieto 69

THK 79

tiedon eheys 3

tiedustelu 22

tietokonevirus 29

tietomurto 2171

tietomurto-ohjelma; ks. tietomurto 271

tietosodankaynti 27

tietosuoja 7

tietosuojalautakunta 78

tietosuojavaltuutettu 77

tietotekniikkarikos 38

Tietoturva — Finnish Information Security Associati-
onry (FISA) 82

Tietoturvary 82

tietoturva (1) 1

tietoturva (2) 13

tietoturva-aukko 74

tietoturvallisuus (1) 1

tietoturvallisuus (2) 13

tietoturvaloukkaus 15

tietoturvapolitiikka 8

tietoturvariski 72

tietoturvauhka 710

tietoverkkorikos 38

todennus (1) 49

todennus (2) 51

todentaminen (1) 49

todentaminen (2) 57

troijalainen 34

troijanhevonen 34

TTry 82

tunkeutuminen 20

tunkeutumisenestojarjestelma 70

tunkeutumisenhavaitsemisjarjestelma 67

tunnistaminen 40

tunnistamistieto 69
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tunnistautuminen 48

tunniste 43

tunnistevaline 47

tunnistus 40

tunnusluku 46

ulkoinen uhka; ks. tietoturvauhka 10
vahva tunnistaminen 42
vakoiluohjelma 32

valtuutus 50

varmenne 60
varmenneviranomainen 61
varmentaja 61

varmenteiden sulkulista 62
varmistussumma 52

verfikaatio 51

verkkohyokkays; ks. hyokkays 17
verkkotiedustelu 23

32

viestintdsalaisuuden loukkaus 16

Viestintavirasto 79

virtuaalinen yksityisverkko 65

virus 29

virushuijaus 37

viruskuvaustietokanta 73

virustarkistus 74

virustietokanta 73

virustorjuntaohjelma 72

virustunnistetietokanta 73

virusvaroitus (1) 36

virusvaroitus (2) 37

yksityinen avain; ks. julkisen avaimen menetelma
58

yksityiselaman suoja 6

yksityisyyden suoja 6
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antivirusprogram 72
anvandaridentifikation 44
anvandarnamn 44

attack 17

autenticering 49

autenticitet 4

autentisering 49
avlyssningsprogram 33
behodrighet 50
behdrighetsadministration 39
behdrighetskontroll 39
betrodd tredje part 63
blockeringsattack 718
bluffvirus 37

brandvagg 717

brott mot informationssakerhet 15
brott mot datasékerhet 715

brott mot kommunikationshemlighet 76

centralkriminalpolisen 87
CERT 80
certifieringsmyndighet 671
certifieringsorgan 671
certifikat 60
certifikatutfardare 61
certifikatutgivare 61
chiffrering 54

CKP 81

databrott 38
dataintegritet 3
dataintrang 21
dataombudsmannen 77
datasekretess 7
datasekretessnamnden 78
dataskydd (1) 1
dataskydd (2) 7
datasékerhet (1) 1
datasakerhet (2) 13
datasakerhetspolicy 8
datasakerhetsrisk 12
datavirus 29
dekrypteringsnyckel 56
digital signatur 53
digitalt certifikat 60
elektronisk identifiering 41
elektronisk identifikation 471
elektronisk underskrift 53
elektronisk signatur 53
elektroniskt certifikat 60
falsk programfix 35

falsk virusvarning 37
fientligt program 28

fix 76

fixpack 76

hacktivist 25

hashvarde 52

hot mot datasakerhet 10
hot mot informationssakerhet 10
identifierare 43
identifiering (1) 40
identifiering (2) 48

33

identifieringsdata 69
identifieringsinformation 69
identifieringsuppgift 69
identifikation 40
identifikationsdata 69
identifikationsinformation 69
identifikationsuppgift 69
identifikator 43

IDS 67

igenkanning 40

infekterad fil 30
informationsbarare 47
informationsintegritet 3
informationskrig 27
informationskrigsféring 27
informationskvalitet 3
informationssakerhet (1) 1
informationssakerhet (2) 13
informationssakerhetshot 70
informationssakerhetspolicy 8
informationssakerhetsrisk 12
informationstillganglighet 2
infrastruktur for kryptering med publik nyckel 59
infrastruktur for kryptering med 6ppen nyckel 59
integritet (1) 3

integritet (2) 6

integritetsskydd 6

intrang 20
intrangsdetekteringssystem 67
intrangsforhindrande system 70
IPS 70

kartlaggning av datanat 23
kartlaggning 22

knackare 24
Kommunikationsverket 79
kondensat 52

konfidentialitet 5
kontrollsumma 52

krypterad férbindelse 64
kryptering med 6ppen nyckel 58
kryptering med publik nyckel 58
kryptering 54

krypteringsmetod 57
krypteringsnyckel 56
krypteringsprogram 55
krypteringsteknik 57

kréankning av informationssakerhet 715
krédnkning av kommunikationshemlighet 16
loggdata 68

I0senfras 45

I6senord 45

mask 31

oavvislighet 9

obestridlighet 9

personlig integritet 6

personlig sdkerhetskod 46
personlig kod 46

personligt kodnummer 46

PIN 46

PIN-kod 46
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PKI 59

programfix 76

publika nyckelns infrastruktur 59
publik nyckel-kryptering 58
publik nyckel-system 59
revokeringslista 62

riktighet 4

rattelse 76

sabotageprogram 28
sekretess (1) 5

sekretess (2) 7
sekretesskydd 7

skadligt program 28
skanning 23

skrappost 19

skydd av personlig integritet 6
skydd fér personlig integritet 6
skydd for privatlivet 6

sniffer 33

snifferprogram 33

social ingenjorskonst 26
spam 19

spionprogram 32

sparrlista 62

stark identifiering 42
steganografi 66

system for forhindrande av intrang 70
systemuppdatering 75
sarbarhet 11

saker forbindelse 64

34

saker identifiering 42
sakerhetsbrott 15
sakerhetshot 10
sakerhetshal 14
sakerhetskontroll 39
sakerhetslucka 74
sakerhetsrisk 12
Teleforvaltningscentralen 79
TFC 79

tillganglighet 2

token 47

trojan 34

trojansk hast 34

trojansk kod 34
uppdateringsfil 75
verifiering 571

virtuellt nat 65

virtuellt privat nat 65

virus 29

virusbluff 37

virusdatabas 73
viruskontroll 74
virusskyddsprogram 72
virusvarning 36

VPN 65

atkomstkontroll 39

Oppen nyckel-kryptering 58
oppen nyckel-system 59
Oppna nyckelns infrastruktur 59
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access control 39
antivirus program 72
antivirus software 72
attack 17
authentication (1) 49
authentication (2) 571
authenticity 4
authorisation 50
authorization 50
availability 2

breach of communications confidentiality 16
breach of communications secrecy 16

CA 61

CERT 80

certificate 60

certificate authority 67
certificate revocation list 62
certification authority 671
certification service provider 61
certifier 61

checksum 52

cipher key 56

ciphering 54

ciphering method 57

CK 56

computer cracker 24
computer crime 38
computer hacker 24
computer-related crime 38
computer virus 29
confidentiality 5

confidentiality of personal information 7

control data 52

cracker 24

cracking 21

CRL 62

cryptographic key 56
cryptographic program 55
CSP 61

cybercrime 38

data integrity 3

data protection 7

data protection board 78
data protection ombudsman 77
data security (1) 1

data security (2) 13

data system break-in 21
data trespass 21
decipher key 56
deciphering method 57
decryption key 56
decryption method 57
decryption program 55
denial-of-service attack 18
digital certificate 60
digital signature 53

DoS attack 18

electronic identification 41
electronic recognition 41
electronic signature 53

35

encrypted connection 64
encryption 54
encryption key 56
encryption method 57
encryption program 55
FICORA 79

Finnish Communications Regulatory Authority 79
Finnish Information Security Association 82

firewall 71

FISA 82

footprinting 23
gathering intelligence 22
genuineness 4

hacker 24

hacking 21

hacktivist 25

hactivist 25

hoax 37

hoax virus 37

hot fix 76

identification (1) 40
identification (2) 48
identification data 69
identification information 69
identifier 43

IDS 67

infected file 30
information security (1) 1
information security (2) 13

information security management system policy 8

information security policy 8
information security risk 712
information security threat 70
information warfare 27
info-warfare 27

integrity 3

intelligence 22

intrusion 20

intrusion detection system 67
intrusion prevention system 70
IPS 70

ISMS policy 8

Iw 27

l-warfare 27

junk mail 79

key logger 32

label 43

log data 68

log entry 68

logged data 68

malicious code 28

malicious logic 28

malicious program 28
malicious software 28
malware 28

National Bureau of Investigation 87

NBI 81

network crime 38
non-repudiation 9
passphrase 45
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password 45

patch file 76

penetration 20

personal identification number 46
personal identity number 46
PIN 46

PIN code 46

PKI 59

port scanning 23

privacy protection 6

proof total 52

protection of privacy 6
public key cryptography 58
public key encryption 58
public key infrastructure 59
public key method 58
recognition 40

revocation list 62

scan 23

scanning 23

secure connection 64
secure hash 52

security breach 15
security flaw 14

security hole 14

security loophole 74
security violation 15
sniffer 33

sniffer program 33

sniffer software 33

social engineering 26
spam 19

spy software 32

spyware 32
steganography 66

36

strong identification 42

TAC 79

Telecommunications Administration Centre 79
token 47

Trojan 34

Trojan horse 34

trusted party 63

trusted third party 63

TTP 63

UCE 19

unsolicited commercial email 79
update file 75

update hoax 35

usability; see availability 2

user ID 44

user identifier 44

username 44

verification (1) 49

verification (2) 51

violation of communications confidentiality 76
violation of communications secrecy 16
virtual private network 65

virus 29

virus alert 36

virus definition database 73
virus description database 73
virus hoax 37

virus protection software 72
virus scan 74

virus scanner 72

virus scanning 74

virus scanning software 72
VPN 65

vulnerability 11

worm 31
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